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RANSOMWARE

GIBT ES EINEN ZAUBERSTAB
- UND WENN JA, WELCHEN?
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EINE WACHSENDE BEDROHUNG

e Im Jahre 2019 stieg die Zahl der Ransomware-Angriffen um 235%
Quelle: Malwarebytes, 2020

e 1.5 Millionen neue Phishing-Seiten tauchen jeden Monat auf
Quelle: Webroot, 2017

¢ 24% aller Unternehmen sind wochentlich Ransomware Angriffen

ausgesetzt, 18% sogar taglich...
Quelle: ESG, 2020

e Die durchschnittlichen Forderungen aufgrund von Ransomeware-
Bedrohungen beliefen sich im 3. Quartal 2020 auf 233.000 Dollar

Quelle: Coveware Q3 ransomware report
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: Globales Relseflnanzduenslelstungs Unternehmen 6 IVI|II|onen DoIIar
Strateglscher US,Verteldlgungsunternehmer— 500.000 Dollar

L Lus Umvers’it’ét— 1,14 Millionen Dollar

Internationaler Reiseanbieter — 4,5 Millionen Dollar
Argentinische Regierungsorganisation - 4 Millionen Dollar
Pakistanischer Energielieferant — 3,8 Millionen Dollar
Multinationales Energieunternehmen - 14 Millionen Dollar



MEHRSTUFIGES SPEICHER-PORTFOLIO VON HPE
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HPE Primera
HPE Nimble
HPE SimpliVity
HPE MSA

ZENTRAL WICHTIGE
GESCHAFTSDATEN
DES DAILY BUSINESS

BETRIEBS
BEREITSCHAFT

* HPE StoreOnce
* HPE StoreEasy

* Cloud Volumes
* HPE StoreEver Bandspeicher

LANGFRISTIG

ARCHIVIERT

* HPE-Speichermedien




i 9 Der beste Ansatz ist-es, eine Verteldlgung so
;aufzubauen,,,dass sie sowohl Tiefe hat aIs auch
_smehrere Sicherheits-Stufen/~ denn es gibt keine
einzelne Methode um die Kompromittierung von
Daten und Angriffe auf Schwachstellen zu
verhindern.”

FBI Sprecher in einem Interview mit dem ‘Bleeping Computer’ Magazin



MACHENISIEHPESY .JaJ,ua | IHRER
LETZTEN VERTEIDIGUNGSLINIE GEGEN DIE
BEDROHUNG DURCH RANSOMWARE.
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RANSOMWARE UND DIE 3-2-1-1-REGEL
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BAUEN SIE EINE RING-FESTUNG

System- und Antiviren-Software
aktuell halten als Eckpfeiler.

Unterschiedliche Anmeldeinformationen
fiir den Zugriff auf Sicherungen und
verschiedene Backup-Dateisysteme
verwenden (Veeam und HPE Storage).

Sicherungsspeicher vor Ransomware-
Befehlen und Datenkommunikation
isolieren (StoreOne und Catalyst).

Einen nicht manipulierbaren
Objektspeicher bereitstellen (Scality RING).

Backup-Tiefe mithilfe der Cloud erweitern
(HPE Cloud Bank Storage und HPE Cloud Volumes).

Mit LTO Tape einen Air-Gap schaffen,
den Ransomware nicht uberwinden
kann. (HPE SoreEver LTO Tape).
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MIT LTO SIND SIE SCHNELL WIEDER AUF DEM/L
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e LTO-8 kann bis zu 30 TB pro Tape speiche
e Mit einer Geschwindigkeit bis zu 750 |
* Ein 1 PB Archiv auf 80 LTO-8 Bander kopiere:
e Kann innerhalb von Stunden oder "

Uberall hin geliefert werden '
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HPE STOREEVER MSL3040
- WENIGER ALS 30.000 DOLLAR FUR 100 TB
IN “RAIVI:



KONFIGURATIONSBEISPIELE FUR DIE VERTEIDIGUNG GEGEN RANSOMWARE

—
— HPE STOREEVER MSL3040 TAPE
HewlettPackard | [BRARY SOLUTIONWITH 500 TB LTO-8 MEDIA
For Med Sized/Corporate Bus'n;ms
. . — HPE STOREEVER MSL3040 TAPE
‘ Hewlett Packard LIBRARY SOLUTIONWITH 100 TB LTO-6 MEDIA
Enterprise ,
! For Small SMB's
= ;o DESCRIBE THE TYPICAL CUSTOMERTHAT
PR, THISSOLUTION WOULDAT?
: i igg @ Eggggﬂifgg;ﬁa”‘%;m  Qustomerswho are concerned about ransomware
=y R attcks or natural disastersand want to keep a
- copy of their dataof line.
ESTIMATED END USER COST $83,100
 Qustomers who may be using a standalone tape
device, or external hard drives, and who want to
move to asecure, automated backup and
archiving solution.
* Qustomerswho would like keep alocal copy of
lem Packard HPE STOREEVER MSL3040 TAPE - their datato complement their existing cloud data
Emerprise LIBRARY SOLUTIONWITH 480 TB LTO-7 MEDIA protection services EXAMPLE QTY  PRODUCT # PRODUCT DESCRIPTION
ForVedum Seed Bf,;,m OONFIGURATION 1 QQe2B HPE StoreBver M9.3040 Scalable Library Base Module
e f ] For more detailed informetion on howto sell, 1 AFST0A HPE CI3 - BS-1363A UK/HK/SG 250V 10Amp 183m Power Cord
explain and overcome salles objections, 1 AAGTA HPE Medium Standard Delivery-Door/Dock Service
‘ I P'e@fe fe:;ef tothe HPE SoreEver Competitive 2 QOH27A HPE SoreEver MI_ LTO-6 Ultrium 6250 SAS Drive Upgrade Kit
- e Eettiecard t bpestotages prliescan 1 QeosaA HPE Sorefver MS.3040 Upgrade Power Supply Kit
Do e 2 AEA65A HPE SASMin-Min 1x-4m Cable Assembly Kit
Do e s 1 TCGA06AAE HPE StoreBver ML TapeAssure Advanced Bectronic Licence
Lo, " 1 HA113A1 HPE Installation Service
1 I 1 HATI3A1 5BW  HPEProLiant Add On Options Install Service
Do 2 HAT13A1 5DU  HPESoreBver Drive Power Supply Cord Install Service
Dogm ¥ 2 C7976AN HPE LTO-6 Ultrium 6.25TB MP RW Non- Qustom Labelled Data Cartridge 20 Pack
-y s == 1 HATUAL HPE Installation and Startup Service
- == 1 HAT4AL 5DS HPE StoreEver MS_2024/4048/3040 Sartup Service
ESTIMATED END USER COST 563,500 1 H7334A3 HPE 3Y Foundation Care 24x7 Service
1 H7J34A3 YR HPE M3 3040 Base Module Support
1 Cr978A HPE Ultrium Universal Qeaning Cartridge
h li
pestoragesupplies.com
: ESTIMATED END USER QOST $27900
Based on HPE Corporate Price List pricing as of 1/9/20. Actual invoice price may be diif erent.
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86 % billiger als die Public Cloud
2,358 Mio. gegentiber 329 Tsd. USD

82 % billiger als Festplattenspeicher
1,803 Mio. gegenuiber 329 Tsd. USD

1 Flir 1 PB Archiv, das mit 10 % CAGR + 3 % Abruf pro Monat wachst
IN“RAM:



SOCIAL MEDIA UND WRAPUP

¥ twitter.com/tapevine

in linkedin.com/in/nassrin-schott-40129675/
inkedin.com/in/sandra-rieck-096473186

= mkedln com/m/alexandra -folkers- 102a1824/
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mkedm com/ln/andrew dodd/ :

CWWW hpestoragesupphes com— re.seller pmﬁ*talff._- - i



VERTEIDIGEN SIE DIE TAPE STRATEGIE

— |hr Kunde braucht Tape Lésungen

— Wenn er/sie es nicht bei lhnen kaufen
konnen, kaufen sie bestimmt bei einem
Konkurrenten.

— Hort das Gesprach damit auf?

— Tape auszulassen ist eine offene Tur fur den
Wettbewerb.




HORIZON - DIGITALE KAMPAGNE

ingramhorizon.com > Mehr erfahren > HPE-Losungen > Speicherung > HPE StoreEver
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HPE StoreEver

Lower TCO with no
additional costs. W
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INRAM The right tool for the right storage job
HPE StoreEver

Think you know Perfect for mid-to-long term data storage, IN “RAM :'

HPE StoreEver tape storage is a cost

tape storage, effective, secure and flexible storage HPE StoreEver

solution that complments and completes

I any tiered stor tfolio
Think again! -~ . Long term backup

\\/ that’s easy to Al
— o access & manage. .Y/
The right tool for the right storage job

B

The right tool for the right storage job

IN“RAM

ler

HPE StoreEver . .|
A critical part of hﬁ
: any data storage & -

protection strategy. -

IN “RAM Visit https://ingramhorizon.com The right ool for the fight storag@job



https://ingramhorizon.com/

TAPE TUESDAY — DIE WEBINAR-REIHE FUR WIEDERVERKAUFER

REGISTRIERUNG:

Deutscher Link:
https://ingramhorizon.com
/at/resources/tape-

tuesday

Webinar 2 — Ransomware — Gibt es einen Zauberstab -
und wenn ja, welchen?

Datum: 24. November

Uhrzeit: Englisch — 10 Uhr MEZ; Deutsch — 14 Uhr MEZ

Webinar 3 —,,Man kann die Gesetze der Physik nicht Englisher Link:

dndern“— Warum alle Wege in der Zettabyte-Ara zum https://ingramhorizon.com
Band fiihren /uk/resources/tape-
Datum: 8. Dezember tuesday

Uhrzeit: Englisch — 10 Uhr MEZ; Deutsch — 14 Uhr MEZ

“You Cannot Change The
Laws Of Physics" — Why All

Walo e Letiad '("f LIJ
ad To Taoe REGISTER TODAY!
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https://ingramhorizon.com/at/resources/tape-tuesday
https://ingramhorizon.com/uk/resources/tape-tuesday
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